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«Информационная безопасность 

детей» - это состояние 

защищенности, при котором 

отсутствует риск, связанный с 

причинением информацией вреда их 

здоровью и (или) физическому, 

психическому, духовному, 

нравственному развитию

Федеральный закон «О защите детей от информации, причиняющей

вред их здоровью и развитию» от 29.12.2010 N 436-ФЗ.

Федеральный закон «О персональных данных» от 27.07.2006 N 152-

ФЗ.

Федеральный закон от 3 июля 1998 г. № 124-ФЗ «Об основных

гарантиях прав ребенка в Российской Федерации».

Распоряжение Правительства Российской Федерации от 02.12.2015 N

2471-р «Об утверждении Концепции информационной безопасности

детей».

Приказ Минцифры России от 22.03.2022 N 226 «О перечне

федеральных мероприятий, направленных на обеспечение

информационной безопасности детей, производство

информационной продукции для детей и оборот информационной

продукции, на 2022 - 2027 годы».

Письмо Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О

направлении методических материалов для обеспечения

информационной безопасности детей при использовании ресурсов

сети Интернет».

Письмо Минобрнауки России от 14.05.2018 № 08-1184 «О

направлении информации».



Классификация киберпреступлений в отношении детей

«Кибермошенничество»
Кража денежных средств с банковской 

карты, электронного кошелька или 

баланса телефона

Доверительное общение с ребёнком в 

интернете для сексуальной 

эксплуатации 

Видеозапись сцен реального насилия, 

избиений, издевательств

Оскорбления, угрозы, травля и 

психологическое насилие, которые 

происходят в киберпространстве

«Кибергрумминг»

«Хэппислепинг»

«Кибербуллинг»

«Буллицид»
Доведение до самоубийства путём 

психологического насилия и травли

Число киберпреступлений 

в России в 2021 году 

выросло в 1,8 раза

В 2021 году в России 

зарегистрировано около 

518 тыс. киберпреступлений

Более 100
несовершеннолетних, которые 

являлись участниками интернет 

– игры «Синий кит» погибли в 

период с 2015 по 2016 год (пик 

популярности «Синего кита» в 

России)



В 167 образовательных организациях Белгородской 

области реализована программа позитивной 

информационной коммуникации для обучающихся 

5-9 классов  «фEASYка коннекта» 22647 человек

Мероприятия на уровне региона. Что сделано? 

ОГБУ «Центр информационной безопасности и психологической помощи (ЦИБ)»

Консультантами-аналитиками ЦИБ 

идентифицированы аккаунты 8078 учащихся 

общеобразовательных организаций

Консультантами-психологами 

проанализированы персональные 

страницы 5881 учащихся школ и СПО.

Создан информационно-консультационного 

портал на базе социальной сети «ВКонтакте» под 

названием «Точка Поддержки»

В 482 образовательных организациях 

проведен тематический классный час 

«Ответственность онлайн-офлайн». 

Участники 36334 обучающихся 8-11 

классов 

Организована

работа киберволонтеров
по обнаружению негативных материалов в 

сети Интернет



Как понять, что ребенок стал жертвой киберпреступления? 

БЕСПОКОЙНОЕ ПОВЕДЕНИЕ 

НЕПРИЯЗНЬ К ИНТЕРНЕТУ

НЕРВОЗНОСТЬ ПРИ ПОЛУЧЕНИИ 

НОВЫХ СООБЩЕНИЙ
Признаки, что ребёнок стал жертвой 

кибербуллинга

Открытый урок по кибербезопасности



Рекомендации родителям по обеспечению 

информационной безопасности  детей

Используйте инструменты для реализации 

родительского контроля

Осуществляйте периодический контроль виртуальных 

друзей и сообществ, 

в которых ребенок ведёт деятельность

Предупредите ребенка об информации, которую 

нельзя сообщать в интернете

Расскажите ребенку о возможных опасностях сети 

Интернет и их возможных последствиях

Займитесь саморазвитием. Будьте 

в курсе актуальных интернет-угроз

Объясните ребенку, что нельзя открывать файлы, 

полученные от неизвестных пользователей

Сформируйте список полезных, интересных, 

безопасных ресурсов, которыми может пользоваться 

ребенок.

5-6 лет  1 час

10-12 лет  2 часа

15-16 лет  3 часа

Регламент работы за компьютером 

(в день) 



Полезные ссылки

Урок цифры «Приватность в цифровом мире»: тренажеры для

обучающихся с 1 по 11 класс:

https://урокцифры.рф/lessons/cybersecurity

Центр безопасного Интернета в России: https://www.saferunet.ru/

Рекомендации для несовершеннолетних и родителей, наглядные

информационные материалы по безопасному использованию сети

«Интернет»: https://fcprc.ru/wpcontent/uploads/2021/12/MR-po-

bezopasnomu-ispolzovaniyu-seti-Internet-.pdf

ФГБНУ «Центр защиты прав и интересов детей». Система

консультативной помощи подросткам и родителям в области

информационной безопасности в сети Интернет:

https://fcprc.ru/tvoy-bezopasniy-kibermarshrut/

Видеоролик о защите детских персональных данных:

http://персональныеданные.дети/multimedia/videorolik_o_zawite_det

skih_personalnyh_dannyh1/

Лига безопасного интернета. Материалы к урокам безопасного

интернета: http://www.ligainternet.ru/encyclopedia-of-security/parents-

and-teachers/parents-and-teachersdetail.php?ID=3652

Азбука информационной безопасности для младших школьников

от Лаборатории Касперского: http://www.ligainternet.ru/encyclopedia-

of-security/parents-and-teachers/parentsand-teachers-

detail.php?ID=10340.

https://урокцифры.рф/lessons/cybersecurity
https://www.saferunet.ru/
https://fcprc.ru/wpcontent/uploads/2021/12/MR-po-bezopasnomu-ispolzovaniyu-seti-Internet-.pdf
https://fcprc.ru/tvoy-bezopasniy-kibermarshrut/
http://персональныеданные.дети/multimedia/videorolik_o_zawite_detskih_personalnyh_dannyh1/
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-and-teachersdetail.php?ID=3652
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parentsand-teachers-detail.php?ID=10340


Куда обратиться с проблемой обеспечения 

кибербезопасности детей?

Единый номер телефона 

доверия (служб экстренной 

психологической помощи) 

для детей, подростков и их 

родителей

(8-800-2000-122)

Точка Поддержки — проект ОГБУ 

«ЦИБ»

(+7 (4722) 25-03-89

https://vk.com/tochka_podderzhki)

Проект Фонда Развития 

Интернет “Дети России 

онлайн” 

(8-800-250-00-15 

http://detionline.com/)

https://vk.com/tochka_podderzhki
http://detionline.com/


ЦЕНТР ЦИФРОВОЙ 

ТРАНСФОРМАЦИИ

Контакты: +7(4722) 31-58-15

barsukova_ai@beliro.ru

grishchenko_eg@beliro.ru

lukhanina_mv@beliro.ru

308007, г. Белгород, ул. Студенческая 14, кор. 

4, кабинет 912

Барсукова 

Анастасия Игоревна

Должность: заведующий центром

Грищенко 

Екатерина Геннадьевна

Должность: методист

Луханина

Мария Валерьевна 

Должность: методист



Спасибо за внимание


